
맑은소프트 클라우드LMS 서비스 장애 보고서 및 재발 방지 대책

소    속 개발팀 작 성 자 김도형 팀장

장 애 명 클라우드LMS DB서버 장애

장애시간 2023.06.15(목) 04:00 ~ 08:00 (4시간) 작 성 일 2023.06.22

장애발생 및 원
인

- 2023년 6월 15일(목) 04시에 클라우드LMS DB1 서버가 서버가 셧다운이 됨
- 새벽 04시에 DB백업을 위한 프로그램이 실행하여 백업 파일을 생성하는 중 네트워크오류로 

서버가 종료된 것으로 확인됨.

- DB1서버와 DB2서버간에 동기화로 이중화가 되어 있었으나 네트워크 매니저의 설정 오류로 
이중화에 오류가 발생함. (연결 끊김)

- DB1 서버는 물리적으로 즉시 부팅이 되었으나 네트워크가 잡히지 않아 서버에 접속이 되지 
않았고 DB2 서버는 동기화의 오류가 있어 바로 접속이 되지 않음.

- 이로 인해 클라우드 고객사의 홈페이지에 접속이 중단됨.

장애 복구

- DB1 서버의 복구가 지연됨에 따라 6월 15일(목) 08시에 DB2 서버로 연결하여 비상 체제로 
서비스를 시작함.

- 6월 15일 09시경, DB1 서버의 네트워크 매니저 설정 오류에 대한 복구가 완료됨. 

- DB2 서버의 복구 절차를 시작하고 데이터 검사를 진행함.

- DB2 서버에 손실된 데이터를 DB1의 데이터로 보강하여 복구를 진행함.

- DB1 서버와 DB2 서버의 데이터를 동기화하여 일치시키고 이중화 설정하여 연결함.

재발 방지 대책

1. 모니터링 체계 강화
- 서버 업체의 모니터링(관제) 서비스의 레벨을 상향 조정하고 비상연락망을 재정비함.

- 자동화 모니터링 시스템을 사용하여 서버 담당자에게 알림을 강화.

- 서버 담당자들의 클라우드LMS의 서버들의 모니터링 업무를 강화.

- 서버 담당자의 일일서버체크 업무를 강화하고 책임자의 확인을 받는 체계로 변경.

2. 신규 서버 보강 및 체계 보강
- 이중화 서버에 신규로 DB 서버를 증설하고 백업 서버도 이중화로 증설.

- 이중화 서버를 상용 클러스터링 솔루션을 이용하여 성능 및 안정성을 높임.

- 백업 정책 및 서비스 체계를 재정의하여 디스크 분리 및 소산 백업을 강화.

3. 서버 담당자 보강
- 모니터링 업무, 백업 업무 교육을 강화하고 담당자를 추가 배정함.

4. 야간 긴급콜센터 운영
- 야간 긴급콜센터 운영 – 사이트 접속장애 등 긴급콜 인입시 비상연락망을 통한 즉각 조치 
  (야간 긴급콜센터는 일반문의 응대가 불가합니다.)

기타 의견 없음


